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CRÍTICOS COM VISTAS A CERTIFICAÇÃO
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Abstract— The development of embedded systems presents some peculiarities, such as low-level communi-
cation with hardware devices, uninterrupted functioning for many days, hostile environment and limitations of
resources like memory, processing and, especially, energy consumption. These systems require specific develop-
ment methodologies, targeting mainly the development of products with certified quality. This paper presents
the methodology used in the development of an embedded system, used for guidance and control of an unmanned
aircraft. The methodology was adapted from existing methodologies, aiming at including activities that help to
improve the quality of the process and of the final products. The presented case study is quite complex, and rep-
resents a real multidisciplinary application, which contributes to a real evaluation of the proposed methodology.
The steps regarding modeling and automatic code generation of the methodology were already implemented,
and preliminary results indicate the adequacy of the methodology according to the goals established, notably
regarding the quality of the software to its certification standards in each case.

Keywords— UAV, embedded systems, development methodologies, safe-critical systems, certification stan-
dards.

Resumo— O desenvolvimento de sistemas embarcados possui caracteŕısticas peculiares, tais como comunicação
em baixo ńıvel com dispositivos de hardware, funcionamento ininterrupto por muitos dias, ambientes hostis e
limitações de recursos, como memória, processamento e, principalmente, consumo de energia. Esses sistemas
requerem metodologias de desenvolvimento espećıficas, visando principalmente o desenvolvimento de produtos
com qualidade certificada. Neste artigo, apresenta-se a metodologia utilizada no desenvolvimento de um sistema
embarcado utilizado para guiamento e controle de uma aeronave não tripulada. A metodologia foi adaptada a
partir de metodologias existentes, visando incluir atividades que auxiliem na qualidade do processo e do produto
final. O estudo de caso apresentado é bastante complexo, representando uma aplicação real e multidisciplinar,
o que contribui para uma avaliação da metodologia proposta. As fases de modelagem e geração automática de
código já foram implementadas e os resultados preliminares indicam até aqui a adequabilidade da metodologia
quanto aos aspectos pretendidos, notadamente quanto à qualidade do software produzido visando sua certificação
segundos normas aplicáveis.

Keywords— VANT, sistemas embarcados, metodologias de desenvolvimento, sistemas cŕıticos, normas de
certificação.

1 Introdução

Sistemas embarcados (Douglass, 2004; Lavagno
et al., 2003; OMG, 2009) são módulos computa-
cionais integrados a equipamentos e dispositivos
f́ısicos, que realizam um conjunto de tarefas pre-
definidas, normalmente com requisitos espećıficos.
Em geral atuam em monitoração e controle em
tempo real, como é o caso de sistemas complexos
como robôs, véıculos autônomos e equipamentos
médicos. Esses sistemas são dedicados a tare-
fas espećıficas e por meio de técnicas de engen-
haria pode-se otimizar o seu projeto reduzindo
tamanho, recursos computacionais e custo do pro-
duto. Sistemas embarcados são considerados cŕıti-
cos (ou voltados para aplicações cŕıticas), quando
eles podem colocar vidas humanas ou instalações
de alto valor em risco, no caso de falha. Em algu-
mas aplicações, como por exemplo, na aviação, sis-
temas embarcados cŕıticos devem apresentar taxas
de falhas tão baixas como uma falha grave a cada

105 até 109 horas de operação.

A construção de software para sistemas em-
barcados é normalmente mais complexa do que
para outros sistemas computacionais. Em tais
sistemas, o software tem que se comunicar em
baixo ńıvel com dispositivos de hardware, deve
funcionar por dias e até anos sem parar mesmo
em ambientes hostis (alta temperatura, umidade,
vibração) (Douglass, 2004). Além disso, há as
limitações de recursos, como memória e proces-
samento, sendo necessárias soluções para otimiza-
ção dos programas, o que não ocorre em outros
sistemas computacionais que dispõem de recursos
mais abundantes e não têm que atender requisitos
de tempo real.

Sistemas embarcados cŕıticos devem seguir
normas elaboradas por associações de empre-
sas, órgãos governamentais, como por exemplo a
RTCA (Radio Techical Commission for Aeronau-
tics). Essas normas são importantes para garantir



a confiabilidade e adequabilidade desse tipo de sis-
tema, e mais que isso, equipamentos cŕıticos não
podem ser comercializados e aplicados sem a sua
homologação por essas normas. Não basta, por-
tanto, projetar e construir um sistema para apli-
cação cŕıtica que funcione. É preciso que todo
o projeto e desenvolvimento sejam baseados em
normas e metodologias que tornem esse equipa-
mento comercializável, e, muitas vezes, esse as-
pecto é mais dif́ıcil de ser cumprido do que a téc-
nica envolvida na especificação e implementação
do sistema.

O desenvolvimento de sistemas embarcados
demanda, dessa forma, uma metodologia de en-
genharia de software diferenciada da adotada para
sistemas de informação (Hugues et al., 2008).
Com a criação do INCT-SEC, (Instituto Nacional
de Tecnologia em Sistemas Embarcados Cŕıticos),
iniciou-se a investigação de metodologias de de-
senvolvimento que possam atender não somente
as necessidades particulares dessa classe de sis-
temas como também as necessidades espećıficas
das normas e processos de certificação dos pro-
dutos gerados. Neste artigo, apresenta-se como
estudo de caso o desenvolvimento do Tiriba, uma
aeronave de baixo custo e propulsão elétrica, to-
talmente autônoma, que está servindo para a val-
idação da metodologia proposta.

Inicialmente estão sendo implantadas as fases
de análise de requisitos, modelagem, simulação,
geração automática de código e testes de inte-
gração em bancada. Pretende-se gerar código que
possa ser certificado, provando-se a sua correção a
partir dos testes efetuados em modelos e a utiliza-
ção de ferramentas e código básico previamente
certificados. A próxima etapa da metodologia a
ser abordada é a geração de casos de teste. Esses
testes serão empregados durante duas fases do
desenvolvimento: na simulação do modelo e nos
testes em bancada baseados em um sistema do
tipo hardware in the loop.

O restante do artigo está organizado da
seguinte forma: a Seção 2 apresenta alguns traba-
lhos relacionados, a Seção 3 apresenta a metodolo-
gia proposta, a Seção 4 o estudo de caso e a Seção
5 alguns resultados preliminares obtidos na apli-
cação da metodologia. Finalmente, na Seção 6 são
apresentadas as conclusões e trabalhos futuros.

2 Trabalhos Relacionados

Há vários processos de desenvolvimento de soft-
ware já estabelecidos, como por exemplo o Pro-
cesso Unificado (Kruchten, 2003) e a Progra-
mação Extrema (Beck, 2000), que são predomi-
nantemente apoiados pela notação UML (Uni-
fied Modeling Language). Eles fornecem diretrizes
para o desenvolvimento disciplinado de software e
já estão bem aceitos pela comunidade, havendo
disponibilidade de diversas ferramentas e ambi-

entes para dar suporte à sua utilização, bem como
literatura amadurecida e bem conhecida.

No entanto, o desenvolvimento de sistemas
embarcados, que anteriormente era visto como
predominantemente voltado ao hardware, tem
crescido de forma viśıvel, principalmente no to-
cante ao desenvolvimento do software envolvido.
Já os processos que apóiam o desenvolvimento de
software não têm acompanhado a demanda por
essa classe de sistemas, obrigando os desenvolve-
dores a realizarem adaptações nos processos tradi-
cionais, o que nem sempre é apropriado. Existem
alguns trabalhos nesse sentido, como por exemplo,
o uso de UML voltado a aplicações embarcadas
(Douglass, 2004; Lavagno et al., 2003; OMG, 2009;
Wehrmeister et al., 2005) e ferramentas para pro-
jeto de sistemas embarcados baseadas em model-
driven engineering (Nascimento et al., 2007).

A geração automática de código é outro re-
curso que tem sido utilizado no desenvolvimento
de sistemas embarcados (Stahl and Volter, 2006),
porém esse uso tem ocorrido principalmente na
geração da lógica da aplicação a partir de mo-
delos (por exemplo statecharts ou diagramas de
fluxos de sinais). Além disso, têm sido usados
frameworks espećıficos para implementar a infra-
estrutura técnica de sistemas embarcados, como
por exemplo (SCADE, 2009; Microsoft, 2009;
Mathworks, 2009). Todos esses recursos também
têm sido utilizados neste trabalho, mas investiga-
se o uso de geradores em outras partes do sistema.
Uma das vantagens do uso de geradores, especial-
mente se uma arquitetura de linha de produtos
for adotada, é que o software conterá apenas as
partes realmente necessárias para o produto es-
pećıfico, ao contrário de frameworks, que levam
consigo a implementação toda, causando proble-
mas de espaço, notadamente um problema cŕıtico
em sistemas embarcados.

Como exemplo de trabalho relacionado, a
Figura 1 mostra o ciclo de vida da metodologia
SEEP para o desenvolvimento de sistemas embar-
cados (Wehrmeister et al., 2005), em que oito eta-
pas são consideradas: modelagem de alto ńıvel,
exploração do sistema, exploração arquitetural,
estimativas, compilação do software e geração do
sistema operacional de tempo real, śıntese da co-
municação, śıntese da micro-arquitetura e plane-
jamento dos testes. Em algumas das etapas são
realizadas atividades de validação, para garantia
de qualidade antes de prosseguir o ciclo. Assim
como na metodologia SEEP, a metodologia pro-
posta neste trabalho preocupa-se com a modela-
gem de alto ńıvel o mais independente posśıvel de
decisões que comprometam a arquitetura do sis-
tema, como por exemplo que módulos serão imple-
mentados em hardware ou software. No entanto, a
metodologia proposta coloca em destaque a qual-
idade dos artefatos obtidos, com vistas a certifi-
cação do software.



Figura 1: Metodologia SEEP para sistemas em-
barcados (Wehrmeister et al, 2005)

3 Metodologia Proposta

Na definição da metodologia proposta
consideraram-se as seguintes premissas:

• O ciclo de vida da metodologia deve ser
baseado em uma sequência de fases separadas
por fases de validação ŕıgidas, evitando-se
ao máximo a revisão de uma fase anterior,
como é o caso do desenvolvimento iterativo
ou em espiral, bastante utilizados no desen-
volvimento de sistemas convencionais;

• Maximizar o uso de ferramentas para mo-
delagem, simulação e geração automática de
código, visando diminuir o tempo de desen-
volvimento e a possibilidade de erros, fa-
cilitando a documentação e os processos de
certificação do código gerado, principalmente
com o uso de ferramentas previamente certi-
ficadas;

• Maximizar a reutilização de código com o uso
de módulos previamente testados e certifica-
dos, visando não somente a diminuição do
tempo de desenvolvimento como também o
desenvolvimento de famı́lias de produtos obti-
das pela reorganização dos blocos básicos e
seu mapeamento em novas arquiteturas de
hardware;

• Ponderar o uso de programação e/ou de-
senvolvimento orientados a objetos. Apesar
das vantagens da orientação a objetos, sua
aceitação no domı́nio do software embarcado
nem sempre é recomendada, principalmente
pelo custo extra em termos de ciclos e área de
memória de programa e dados, como apon-
tado por diversas pesquisas (Chatzigeorgiou
and Stephanides, 2002; Bhakthavatsalam and
Edwards, 2002)

Deve-se ter em mente que os processos de cer-
tificação, como aqueles descritos na norma DO-

178B (RTCA, 2001), são fortemente calcados na
documentação dos processos de desenvolvimento
de software e na quantidade e qualidade dos testes
utilizados na sua validação. Também deve ser no-
tado que para cada produto na classe de sistemas
embarcados cŕıticos deve-se atender um conjunto
espećıfico de normas, que depende não somente
da área de aplicação do produto como também do
cliente final e o páıs onde o produto será utilizado.

As fases da metodologia proposta podem ser
visualizadas na Figura 2 e são descritas nas etapas
que seguem:

1. Análise de requisitos funcionais e não fun-
cionais: descrição textual em formulário es-
pećıfico dos requisitos. Essa etapa deve ser
conduzida pelo cliente final, com assessoria
da equipe de desenvolvimento.

2. Validação dos requisitos: montam-se matrizes
de requisitos que devem ser validadas por
desenvolvedores e engenheiros dos sistemas
onde serão utilizados os módulos embarca-
dos em desenvolvimento. Deve-se notar que
essas matrizes devem servir de base para a
elaboração das rotinas de teste, cujo principal
propósito é a validação funcional desses requi-
sitos. Comportamentos observados na fase de
teste e não previstos ou descritos na análise
de requisitos são considerados não conformi-
dades do sistema.

3. Modelagem do sistema utilizando-se uma
hierarquia de blocos funcionais com espe-
cificação/projeto baseados em algoritmos,
máquinas de estado e diagramas de fluxo de
dados. A utilização mista desses meios de
especificação em um mesmo modelo visa fa-
cilitar a especificação de cada componente do
sistema, utilizando-se a ferramenta mais con-
veniente em cada caso.

4. Simulação e testes funcionais. Constitui a
validação do modelo resultante da fase ante-
rior. Os testes devem ser baseados nos requi-
sitos funcionais definidos na etapa 1. Nesta
etapa, é importante que tenha sido utilizada
uma ferramenta CASE na etapa 3.

5. Geração automática de código para o hard-
ware destino. Nesta fase é definida a arquite-
tura de hardware alvo do sistema e efetuada
a partição e alocação do sistema entre os di-
versos processadores da arquitetura destino.
Utilizam-se Sistemas Operacionais em Tempo
Real multitarefas, RTOS (Real Time Operat-
ing System). Nesta etapa é necessária a uti-
lização de Blocos Básicos de Entrada e Sáıda
(previamente validados/certificados) para os
processadores da arquitetura de hardware
destino, além dos RTOS mencionados. É im-
portante que a geração de código seja feita



Figura 2: Metodologia proposta para o desenvolvi-
mento de sistemas embarcados cŕıticos

de forma completamente automática visando
facilitar os processos de certificação segundo
as normas aplicáveis (existem normas difer-
entes segundo os requisitos de qualidade de
cada processo/produto). Um exemplo pode
ser visto na Figura 3.

6. Validação do código gerado utilizando-se, por
exemplo, a técnica hardware in the loop, am-
plamente empregada em sistemas embarca-
dos. Nesta etapa, é importante utilizar os
mesmos testes da etapa 4 (eventualmente
acrescidos de outros que não poderiam ter
sido aplicados naquela etapa) e comparar os
resultados. Quaisquer discrepâncias, mesmo
que irrelevantes em relação à análise de re-
quisitos feita na etapa 1, devem ser comple-
tamente investigadas, corrigidas e/ou justifi-
cadas, podendo induzir à definição de novas
baterias de teste.

7. Integração com o sistema final e realização
dos testes finais de aceitação, que devem ser
definidos sob coordenação do cliente final.

4 Estudo de Caso

A metodologia proposta na Seção 3 está sendo
aplicada no desenvolvimento do Tiriba (Figura 4),

Figura 3: Bloco lógico e o código correspondente
gerado de forma automática

uma aeronave não tripulada de pequenas dimen-
sões, cujas especificações principais são apresen-
tadas na Tabela 1.

Tabela 1: Especificações básicas da aeronave
Tiriba

Propulsion Electric, 1.2KW

Max Takeoff weight 3 Kg

Payload 0.7 Kg

Endurance 40min/1h30min

Cruisier speed 100Km/h/60Km/h

Takeoff hand launch/catapult

Landing Automatic, parachute

Missions Autonomous

Ground Station Smartphone based

Assembly time 10 min

Figura 4: Tiriba - aeronave não tripulada de pe-
quena dimensão

Nesta primeira utilização da nova metodolo-
gia, espera-se não somente validá-la quanto à sua
aplicabilidade e versatilidade no desenvolvimento
de sistemas embarcados cŕıticos, como também
verificar a qualidade dos produtos gerados e o
impacto no tempo de desenvolvimento provocado
pela sua utilização. Espera-se um ciclo de desen-
volvimento total de 6 meses para o projeto, in-
cluindo o hardware, o software e a aeronave. Um
esforço combinado de 2100hs de trabalho foi pre-
visto fazendo uso de uma equipe multi-disciplinar
incluindo engenheiros e bacharéis de computação,



engenheiros eletrônicos, engenheiros aeronáuticos,
técnicos em eletrônica, materiais compostos e ope-
ração de aeronaves não tripuladas.

Entre diversas opções de ferramentas para
modelagem e simulação de sistemas, optou-se
pelo uso neste trabalho do Matlab Simulink
(Mathworks, 2009). Esta ferramenta tem se
mostrado até o momento perfeitamente adequada
para a metodologia e o tipo de desenvolvimento
proposto, particularmente pela disponibilidade de
módulos espećıficos para a aplicação em foco.
Para a geração automática de código também está
sendo empregado o Simulink. Outras ferramen-
tas, entretanto, estão sendo avaliadas, como por
exemplo, a SCADE (SCADE, 2009), cuja moti-
vação para utilização se dá pela geração de código
certificado. Nesta direção foi selecionado o RTOS
uCOS (Shi et al., 2008), que está sendo integrado
na metodologia permitindo o mapeamento de blo-
cos ou conjunto de blocos funcionais, de forma
automática, em processos do sistema operacional.
Um bloco básico de E/S está em desenvolvimento
para a integração do Simulink com a famı́lia de
processadores utilizados no projeto. A arquite-
tura de hardware utiliza 4 processadores em uma
placa única, conforme pode ser observado no di-
agrama de blocos apresentado na Figura 5. O
primeiro processador, o de missão, é responsável
pelo cumprimento de missões previamente plane-
jadas para execução pela aeronave. Esse proces-
sador também é responsável por toda a comuni-
cação da aeronave com a rede de estações de solo,
rede esta que está sendo desenvolvida em um pro-
jeto em paralelo. O segundo processador, o de
controle, é responsável pelo controle de vôo da
aeronave, aceitando comandos básicos oriundos
do processador de missão e da rede de estações
de solo. Em uma primeira versão, a rede de es-
tações em solo é implementada por um transmis-
sor de controle por rádio. Os dois últimos pro-
cessadores implementam os dois conjuntos prin-
cipais de sensores de vôo: a unidade inercial in-
tegrada a um receptor GPS e um módulo de me-
dida do campo magnético terrestre, responsável
pelo cálculo da atitude da aeronave, e a unidade
barométrica, responsável pela medição da veloci-
dade aerodinâmica, altitude barométrica e taxa de
subida da aeronave.

A adoção de quatro processadores em um pro-
jeto deste tipo teve como motivação inicial fa-
cilitar, em uma primeira etapa, a divisão das
tarefas da equipe de desenvolvimento. Mais
importante que isso, entretanto, ela permite
de forma imediata o aproveitamento de partes
do sistema como subprodutos, notadamente as
unidades barométrica e inercial. Uma segunda
versão da arquitetura, consistindo de apenas um
processador, está prevista como teste. Esse teste
visa averiguar a facilidade proposta na metodolo-
gia no que tange a novos mapeamentos de con-

Figura 5: Diagrama de Blocos Simplificado da Ae-
ronave

juntos de blocos lógicos em novas arquiteturas de
hardware.

5 Resultados Preliminares

O estágio de desenvolvimento do projeto, no mo-
mento da escrita deste artigo, pode ser sumarizado
como segue:

• Aeronave projetada, protótipo em fase final
de construção, vôos de teste previstos em 3
semanas;

• Hardware do sistema projetado. Montagem e
testes em 2 semanas;

• Fase de requisitos completada, modelagem
em estágio final e prevista para ser conclúıda
em 2 semanas. Alguns blocos já foram to-
tal ou parcialmente testados de acordo com a
fase 4 da metodologia proposta;

• Geração de código automática testada,
tendo-se feito uma inspeção e avaliação da
qualidade do software produzido em relação
a construções básicas de programa, utiliza-
ção de memória e desempenho esperado. A
conclusão inicial foi bastante favorável à fer-
ramenta utilizada;

• Bloco básico de E/S em desenvolvimento,
com prioridade para as funções que serão efe-
tivamente utilizadas no projeto.

6 Conclusões

Apresentou-se neste trabalho uma metodologia
para desenvolvimento de sistemas embarcados



aplicada a um sistema para controle de uma
aeronave não tripulada. Pretende-se também
averiguar futuramente a adequação da metodolo-
gia na geração de famı́lias de produtos, com difer-
entes ńıveis de complexidade e desempenho. No
caso do estudo apresentado, o produto consider-
ado é um sistema de guiamento e controle au-
tomático. Outros produtos similares poderiam
ser criados com esforço relativamente pequeno
fazendo-se uma reorganização e novo mapeamento
em hardware dos blocos funcionais desenvolvidos.

Os resultados preliminares indicam que a uti-
lização da metodologia proposta, além de propor-
cionar maior confiabilidade ao sistema proposto,
também possibilita uma maior facilidade na ge-
ração da documentação necessária nos processos
de certificação, por exemplo, aqueles baseados
na norma DO-178B. Como resultado secundário,
porém não menos importante, espera-se uma con-
siderável redução e flexibilidade no tempo de de-
senvolvimento do produto, proporcionada tanto
pelos ensaios de validação nos modelos quanto
pelo processo de geração automática de código.
O desempenho da equipe de desenvolvimento tem
sido medido, o que permitirá uma comparação
dos resultados obtidos em ganho de produtividade
com o desenvolvimento de projetos similares sem
o uso da metodologia proposta.
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