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Resumo: Este trabalho apresenta uma solugdo para
controle de acesso de ambientes em tempo real como
casas, escritorios, centros comerciais, fdbricas
(controle de ponto), laboratorio de pesquisa (controle
de perfil de alunos e professores do laboratério de loT
da VIVO), salas de aula (controle de acesso de alunos),
ou qualquer outro ambiente que precise de controle de
acesso. Serd construido um aplicativo mobile
multiplataforma e site web via rede wi-fi para auxiliar
no controle e monitoragdo do ambiente para a redugdo
de custos dos recursos humanos (eliminagdo da lista de
presenga,).

1. Introducao

A Internet das Coisas (Internet of Things - 10T) é um
novo paradigma no cendrio de telecomunicagdes. Este
conceito envolve o cruzamento de informacgdes ao redor
de ambientes inteligentes internos e externos juntamente
com sensores como: ultrassOnicos, atuadores, de
presenga, RF-ID entre outros; que sdo capazes de
interagirem uns com oOS outros para atingirem um
objetivo em comum, com o intuito de tornar a vida mais
facil e confortdvel [1]. Estes dispositivos também irdo
trazer a tona o que chamamos de computacdo ubiqua
que € a onipresenga da informdtica no cotidiano das
pessoas.

Anteriormente, o termo controle de acesso, era
associado somente com a seguranca fisica de um
ambiente através de métodos mecéanicos como trancas e
tramelas, porém, com a evolugdo da computagdo surgiu
muitas preocupagdes tais como a seguranga € a
privacidade digital. Para sanar algumas preocupacdes
em nossa institui¢do, este projeto visa a criacdo de um
dispositivo embarcado de seguranca que ird autenticar
as pessoas em ambientes como a sala de aula sem a
necessidade das mesmas lembrarem-se de senhas,
assinarem lista de presenca, gastar papel e recursos
humanos; pois, ird fornecer alternativas para a protecdo
do ambiente através da padronizac¢do da forma de acesso
de alunos e docentes ao ambiente, além de inviabilizar a
entrada de pessoas ndo autorizadas em locais pré-
determinados. Este sistema também podera ser utilizado
em estabelecimentos como empresas € em qualquer
outro local onde o acesso seja restrito.

2. Metodologia
e Levantamento bibliogrifico de informagdes para
montagem do dispositivo embarcado (hardware);
Montagem do dispositivo embarcado;
Elaboracao de relatérios (parcial e final);
Testes e analise dos resultados;

¢ Construgdo do aplicativo para rodar em smartphone,
computadores, notebooks e tablets (sistema
multiplataforma);

e Escrita da monografia, pdster e resumo para a
SICFEI e artigo externo;

e Escrita de um tutorial e video didatico para ensinar
como foi feito o projeto para a aprendizagem de
alunos, além disso, que possa dar continuidade e ser
melhorado por outros alunos de pesquisa.

3. Projeto

O cendrio deste trabalho visa a automatizacdo do
controle da lista de presenca de alunos e controle de
acesso (perfil) de alunos e professores ao laboratdrio de
IoT (também pode ser usado para controle de
acesso/ponto de condominios, shoppings ou qualquer
outra empresa) auxiliando no monitoramento em tempo
real e na reducdo dos recursos financeiros e humanos
(principalmente em mao de obra de pessoas com relagdo
a tempo, erro humano e reclamacdes tanto de alunos
como funcionarios).

O protétipo inicial é um dispositivo embarcado que
utiliza um Arduino Mega com um sensor RF-ID (sensor
de radiofrequéncia) que foi instalado na entrada do
laboratério de IoT para testes de perfil de alunos e
professores (depois serd instalado na sala de aula) onde
o aluno passa seu cartdo da biblioteca (que possui
algumas informagdes, por exemplo, sua identificacdo e
uma tag que responde ao RF-ID) e um médulo gravador
de som. O projeto visa também o estudo e comparagdo
de vérios sensores (como a camera para reconhecimento
facial, sensor biométrico, teclado para senha, QR Code,
GPS, entre outros).

O problema a ser analisado € a de “um aluno que
pode se passar por outro” com o cartdo da biblioteca no
dispositivo embarcado sem que o mesmo esteja na
universidade. Sendo assim, foi pensado inicialmente em
um sistema com a combinacdo ou fusdo de varios
sensores como o RF-ID, leitor biométrico, teclado para
digitacdo de senha, cimera para reconhecimento facial,
entre outros. Depois dos testes, pode-se analisar e
escolher quais solugdes sdo as mais adequadas
dependendo do problema.

Esta sendo utilizado para a comunicac¢io sem fio WI-
FI na transmissdo de informacgdes dos sensores para o
servidor, o médulo ESP8266. As informacdes podem
ser monitoradas em tempo real através do aplicativo
multiplataforma ou da web utilizando computadores,
notebook, tablets e smartphone. Também pode-se
utilizar essas informacdes cruzadas transmitidas através
da rede como turmas, disciplinas, hordrios e salas de
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aula para andlises e previsdes de comportamento
utilizando técnicas de Big Data e 1A.

O mesmo sistema pode ser utilizado para
monitoramento de dados de entrada de alunos na
universidade, caso isso seja pensado futuramente. Pode-
se utilizar o mesmo cartdo da biblioteca para entrar na
universidade através de catracas ou apenas o GPS do
smartfone do aluno. Com isso, ao saber quando o aluno
entra/sai da faculdade, também teria-se informacdes de
quando ele estd em sala de aula e cruzando as
informagdes, pode-se comparar quanto tempo ele esta
em aula X, quanto tempo ele ndo estd na aula X e o
periodo que ele estd dentro da faculdade. Ao saber que
X alunos estdo em aula, nas Y salas no Prédio K, a drea
de Facilities terd informacdo de, por exemplo, prever a
partir dos dados, quando limpar e abastecer (com
produtos pertinentes) os banheiros. As informacdes de
monitoramento permitirdio que esse big data faca
andlises e previsdes baseado no comportamento dos
alunos no campus.

Todas as informagdes no aplicativo podem ser
monitoradas e podem ser modificadas em tempo real
pela web (acessado pelo browser de computadores,
notebooks ou smartfone de qualquer sistema
operacional) pelos funciondrios, que precisam estar
cadastrados e ter permissdo para fazer modificacdes,
consultas ou mexer nas configuracdes. O sistema
conterd log para auditoria e compliance.

O esquema elétrico atual do hardware e suas
principais ligacdes sdo apresentadas na Figura 1.

Figura 1 - Protétipo atual do projeto

Estd sendo utilizado na constru¢do do
aplicativo multiplataforma o Cordova (atualmente
modificado para o PhoneGap). Ele usa o ponto forte da
web de ter linguagens padronizadas, o navegador web e
pode-se construir aplicativos instaldveis hibridos da
plataforma escolhida, mas que foram construidos em
HTML, CSS, JavaScript e JS com APIs que funcionam
em todo lugar. Mas, ndo sdo instaldveis como APPs, e
ndo integram com recursos avancados dos equipamentos
moveis (smartphones e tablets).

A escolha do aplicativo hibrido é o menor
custo de desenvolvimento e um tnico c6digo que serve
todas as plataformas. Nao serd necessdrio ter equipes
especificas de programadores em Java e Android para
dar manutencdo na linguagem, banco de dados,
servidor, entre outros.

Foi criado um servidor virtual no laboratdrio de
IoT da VIVO utilizando o VMware com o sistema
operacional Ubuntu. O servidor foi programado em
Node JS e o banco de dados instalado foi o MongoDB.
A comunicacdo de dados entre o dispositivo embarcado
e o servidor foi feito utilizando o médulo ESP8266.

A arquitetura do projeto estd dividida em 4
partes e organizada em 4 camadas:

AplicacOes: nesta camada se encontram as
aplicacdes como o navegador web, o aplicativo gerado e
o site desenvolvido. Os principais médulos do aplicativo
moével sdo: moédulo com as regras de negdcio, médulo
WI-FI, médulo de notificacdes e o médulo que realiza a
comunicagdo com o backend utilizando webservices.

Framework de Aplicacoes: expde diversos
recursos do  sistema  operacional para  o0s
desenvolvedores utilizarem na programagao.

Bibliotecas: contém todo cddigo que
disponibiliza os principais suportes para a aplicagdo, por
exemplo, o banco de dados (MongoDB).

Kernel do Linux: € o kernel no qual o projeto
¢ baseado. Essa camada possui todos os drivers de baixo
nivel dos componentes de hardware como: WI-FI,
ultrassonico, infravermelho, display, relé, entre outros

4. Consideragoes Finais

Este projeto estd em desenvolvimento e apresenta
um estudo de aplicag¢do de IoT aplicado ao controle de
acesso/ponto. Como prova de conceito, foi utilizado
como ambiente o laboratério de IoT da universidade
com um dispositivo embarcado na entrada contendo o
médulo RF-ID. Além disso, os alunos e professores para
o teste de perfil com um cartdo que possui a fag para a
leitura no médulo RF-ID. O projeto ji tem uma
publicagdo internacional indexada Bl [2] como
resultado inicial.

Uma arquitetura foi aplicada nesse cendrio onde estd
sendo feito simulacdes com a transferéncia de
informacdes através da rede WI-FI com a conexdo dos
sensores e servidor, visando o correto funcionamento do
hardware  (dispositivo embarcado) e software
(aplicativo mobile) para validar a proposta.

As novas tecnologias de IoT podem trazer beneficios
no controle e monitoramento de ambientes internos para
a reducdo de custos de recursos financeiros, como a
eliminagdo da lista de presenga, o tempo, erro humano e
reclamagdes, tanto de alunos, como funciondrios.
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