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Resumo: Neste artigo tem-se por objetivo apresentar
um estudo qualitativo sobre o tema Criptografia, o qual
representa uma importante aplicagio da Algebra Linear.
Balizados na teoria dos registros semiéticos de [1] e [2]
e na metodologia de Design Experiment de [3], um
experimento de ensino sobre o tema estd sendo
elaborado e este serd aplicado a uma pequena amostra
de sujeitos, com vistas a realizar as adaptacoes
necessdrias para obter um produto que possa ser
aplicado futuramente na disciplina de Algebra Linear.

1. Introdugdo

Neste artigo apresenta-se a descri¢do de um estudo
em andamento, o qual tem por objetivo elaborar e
aplicar um experimento de ensino sobre Criptografia,
explorando contetidos matematicos da disciplina de
Algebra Linear.

Segundo [4], Criptologia é definida como a ciéncia
que estuda o oculto — do grego kryptos = escondido /
oculto; e logo = estudo / ciéncia. Criptografia, por sua
vez, refere-se a um ramo da criptologia que se dedica ao
desenvolvimento de métodos de manipulagdo alfabética
e numérica que visam a transformacdo de uma
mensagem comum em um texto cifrado, de forma que
apenas o destinatirio seja capaz de ter acesso a
mensagem original.

A criptografia estd extremamente presente em nosso
cotidiano, sendo utilizada em praticamente todos os
ambientes digitais, viabilizando, por exemplo, troca de
mensagens instantineas e transagdes bancdrias por meio
de dispositivos moveis.

A Algebra Linear, disciplina presente nos curriculos
de todas as modalidades de Engenharia, é considerada
pelos estudantes, segundo [5] e [6], como um conjunto
de regras sem qualquer aplicacdo pratica. Apesar de a
Algebra Linear ser uma disciplina com caracteristica
abstrata, ela estd presente em aplicacdes das mais
diversas dreas. A Criptografia representa uma delas,
envolvendo conceitos de transformagdo linear,
independéncia linear e operagdes matriciais.

A presente pesquisa estd fundamentada na teoria dos
registros de representagdes semidticas de [1] e [2], o
qual afirma que um objeto matematico deve ser
explorado em diferentes registros de representagoes
semidticas, tais como o matricial, o algébrico e o da
lingua natural. Ainda, esse estudo procura se pautar nas
consideragdes de [7], [8] e [9] a respeito dos ganhos
pedagdgicos obtidos ao se integrar a tecnologia no
ensino de Matemdtica.

Desta forma, essa pesquisa, de cunho educacional,
tem por objetivo elaborar e analisar um experimento de
ensino sobre Criptografia, unindo a integracdo de

recurso tecnoldgico com a exploragdo de registros de
representagdes semidticas. Dos diversos métodos de
criptografia pesquisados, selecionou-se a Cifra de Hill,
uma vez que ela envolve virios conceitos de Algebra
Linear.

Pretende-se, entdo, criar um cenario de
aprendizagem que possa ser efetivamente integrado nas
aulas regulares da disciplina de Algebra Linear.

2. Metodologia

Para a constru¢do desse trabalho, utilizou-se a
metodologia de Design Experiment de [3], a qual
fornece elementos para a construcdo e condugdo de
experimentos de ensino na drea de Matematica. Essa
metodologia tem cardter iterativo e é dotada de
flexibilidade, sendo possivel efetuar alteracdes durante
o processo de aplicagio do experimento, caso as
producdes dos alunos revelem tal necessidade.

Inicialmente foi realizado um estudo sobre o tema,
identificando os diversos métodos criptograficos
existentes. Em seguida, foram elencados os elementos
matematicos necessdrios para o desenvolvimento do
experimento, tais como transformacgdes lineares,
operagdes matriciais e aritmética modular.

No presente momento, o trabalho encontra-se na
fase de elaboracdo do experimento de ensino, o qual
prevé trés etapas: uma tarefa inicial de criptografia a ser
realizada no ambiente papel e lapis, uma segunda tarefa
utilizando um programa elaborado no Matlab
exclusivamente para esse trabalho, e uma terceira
relativa a um problema enigma.

Pretende-se inicialmente aplicar o experimento em
pequena escala, para que seja possivel avaliar, de forma
minuciosa, as trajetérias dos estudantes e as
necessidades de adaptacdes no design, antes de aplica-lo
em aulas regulares de Algebra Linear.

3. O experimento de ensino

O experimento de ensino objetiva potencializar o
processo de ensino-aprendizagem da Algebra Linear por
meio da criacdo de oportunidades de utilizagdo do que é
estudado na teoria em aplicagdes praticas do cotidiano.
Primeiramente, o aluno serd apresentado a todos os
conceitos matematicos necessarios e, entdo, realizard o
processo de criptografar uma pequena mensagem no
ambiente papel e lapis por meio do método da cifra de
Hill, sem o auxilio de dispositivos eletronicos. Nesta
primeira etapa, espera-se que o aluno entenda os
conceitos matematicos utilizados por Lester S. Hill na
construcdo de seu método e perceba a necessidade do
auxilio de uma ferramenta computacional para a
realizacdo do procedimento com mensagens maiores.
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Nesta primeira etapa, serdo explorados tratamentos e
conversdes entre representacdes dos registros algébrico,
matricial e da lingua natural.

Visto que 0o MATLAB é um software ja utilizado na
disciplina de Algebra Linear da FEI, foi criado um
c6digo que criptografa e descriptografa mensagens para
qualquer quantidade de letras por meio do método de
Hill. Seguem exemplos de execucdo do cdédigo no
MATLAB. No primeiro caso, foi inserida a mensagem
“criptoandlise”, e no segundo, foi inserida a mensagem
“A matematica € a rainha das ciéncias”.

Command Window

New to MATLAB? See resources for Getting Started.

»» Criptografar

Digite & frase entre

sem acentos: 'criptoanalise'
Insira a matriz codificadora 2x2 invertivel (mod 26): [1 2;0 3]
Cifra: mbovxscpyjueoo

»» Descriptografar

Digite o texto cifrado entre aspas simples,sem espagos e sem acentos: 'mbovxscpyjueoo’
Insira a matriz codificadora 2x2 invertivel (mod 26): [1 2;0 3]

Mensagem: criptoanalisee

fe |
Figura 1 — Cifra de Hill no MATLAB — Exemplo 1

Command Window

New to MATLAS? See resources for Getting Started.

>> Criptografar
Digite a frase snt ¢ 'amatematiczezrainhadascisncias!

el (mod 26): [1 2;C 3]

Insira a matri
Cifra: amohemohoi xi1meuagpuame
>> Descriptografar

Digite o texto

eIl e5[ag0s

e ntos: 'amohemohoikokbsadzilmeuagpuame'
el (mod 26):

Insira a matri

Mensagem: amateraticaearainhacasciencias

Figura 2 — Cifra de Hill no MATLAB — Exemplo 2

Na segunda etapa, o aluno realizard o procedimento
de criptografar e descriptografar uma mensagem no
software MATLAB, porém, sem o auxilio do cédigo
criado. Dado que a tarefa sera aplicada para estudantes
do curso de Engenharia, para tal fim foi elaborado um
roteiro com todos os comandos do MATLAB
necessarios para a realizagdo da atividade. Visto que o
aluno ja possui os conceitos matematicos necessarios, o
objetivo da segunda etapa € a familiarizacio com o
software MATLAB, o qual é amplamente utilizado nos
cursos de Engenharia. Nesta fase, serdo explorados
tratamentos e conversdes entre representacdes dos
registros simbdlico especializado (c6digo) e da lingua
natural.

Na terceira etapa, serd aplicado um problema
desafio, o qual ainda estd em fase de elaboracao.

4. Conclusoes e Etapas Futuras

Até o presente momento, foram realizadas as etapas
de delimitacdo do objeto matemadtico, estudo da
fundamentac@o tedrica, andlise da revisdo de literatura e
construcdo prévia do experimento. Nessa fase foram
detectados diversos métodos criptograficos, sendo
selecionado, para a elaboracdo do experimento de
ensino, o método que utiliza varios conceitos de
Algebra Linear. A revisio de literatura apontou a

necessidade de propostas de ensino que tenham a
preocupacio de integrar a teoria da Algebra Linear com
aplicacbes praticas, uma vez que os estudantes
enxergam essa  disciplina como uma  drea
exclusivamente abstrata. Ainda, um trabalho de
exploracio de diferentes registros semidticos se mostrou
viavel, para que essa disciplina ndo se limite a um
conjunto de procedimentos algébricos.

Como continuidade do estudo, estdo previstas as
fases de finalizagdo da construcdo do experimento e sua
aplicacdo a uma amostra de estudantes de Engenharia
que ja cursaram a disciplina de Algebra Linear. Em
seguida, serdo realizadas a andlise dos dados e as
conclusdes do estudo.
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