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Resumo: A presente pesquisa tem como objetivo
combater o avango do discurso de 6dio nas redes sociais,
utilizando como estudo de caso o Twitter, por meio de
analises e classifica¢do de tweets envolvendo conceitos
de mineragdo de texto e processamento de linguagem
natural. A pesquisa tem parceria da FEI com o
Ministério Publico Federal com o intuito de contribuir
para a seguranca cibernética por meio da criacdo de
técnicas computacionais.

1. Introducdio

A Organizacdo das Nagdes Unidas (ONU)
langou em 2019 a “Estratégia e Plano de Acgdo das
Nagdes Unidas contra Discurso de Odio”, no qual
define discurso de o6dio como qualquer tipo de
comunicagdo verbal, escrita ou comportamental que
ataque ou use termos pejorativos ou discriminatorios
para se referir a uma pessoa ou grupo com base em sua
religido, etnia, nacionalidade, raga, cor, descendéncia ou
género. (NATIONS, 2022)

Com os avangos da internet, as redes sociais
foram criadas com o intuito de conectar as pessoas ¢ de
entreté-las, permitindo o compartilhamento de ideias e
opinides em forma de textos, videos e imagens. Dado a
possibilidade do anonimato, uma parcela dos usudrios se
sentem seguros ¢ invulneraveis para fazerem quaisquer
tipos de comentarios. O Twitter ¢ uma das redes sociais
mais acessadas atualmente e possui sua propria politica
contra a propagacdo de 6dio e suas proprias regras de
seguranca ¢ privacidade, cujo objetivo é manter um
ambiente seguro para que todos possam dialogar no
Twitter sem que haja desrespeito. Como estratégia, a
empresa pede para os usudrios que, ao identificarem
mensagens que transmitam preconceito, assédio e as
variadas formas de propagagdo de d6dio, denunciem o
tweet. Assim, é possivel analisar cada dentncia e impor
as devidas consequéncias para o autor da mensagem.

Adicionalmente, a Safernet ¢ uma institui¢ao
brasileira que trabalha com a promogdo da
ciberseguranca e desde 2005 ja registrou mais de 2,5
milhoes de denuncias relacionadas a crimes de 6dios na
internet (CNN, 2021). A base de dados gerada pela
Safernet ¢é consumida por diferentes  orgdos
governamentais, como o Ministério Publico Federal
(MPF) que podem utilizar as dentincias e respectivas
evidéncias para autuacdo criminal dos usuarios,
inclusive em casos de discursos de odio. Atualmente
essa analise ¢ feita de forma manual por especialistas
criminais o que causa sobrecarga dos agentes e lentidao
na acdo. Em paralelo, existem métodos computacionais
que podem auxiliar na detec¢@o do discurso de d6dio de
forma autdnoma, colaborando no combate do discurso
de 6dio na medida que pode realizar uma primeira

filtragem nas dentincias realizadas e otimizar o processo
de analise pelo especialista criminal.

Nesse sentido,o presente projeto de pesquisa tem
por objetivo implementar e avaliar técnicas de
mineragdo de texto e processamento de linguagem
natural para classificar tweets, analisando a presencga ou
auséncia do discurso de 6dio na publicacdo. Apds a
avaliacdo do método implementado, serd discutido com
o MPF, que possui parceria com o Centro Universitario
FEI, para a realizacdo de testes com um conjunto de
dentincias reais da Safernet.

2. Metodologia
Dado que o objetivo do presente projeto de

pesquisa ¢ implementar e avaliar técnicas de
processamento de linguagem natural (PLN) para
identificacdo de discurso de 6dio em tweets, o projeto
sera decomposto em 6 blocos de atividades:

a) Pesquisa Bibliografica:

aprofundamento na literatura sobre conceitos,

métodos e documentacdo necessdrias para o

desenvolvimento do projeto;

b) Formacio da base de dados: avaliar

a partir da revisdo feita se existe ja um base de

dados em portugués com discurso de ddios ja

classificados, se podera traduzir de uma base

em ingl€s ou se serd necessario recolher dados

diretamente da plataforma Twitter.

c) Pré-processamento: serdo aplicadas

técnicas de pré-processamento da base de

dados para a formatacdo correta dos dados e

extracdo de caracteristicas por meio de técnicas

de PLN.
d) Desenvolvimento de classificadores:
nessa etapa serdo implementados

classificadores para a partir das caracteristicas
extraidas, avaliar se o texto possui ou ndo
discurso de o6dio.

e) Avaliacio e Analise: o método
desenvolvido sera avaliado considerando as
métricas de acuracia, precisdo e revocagao.
Serdo feitas avaliagdes com bases de dados
genéricas e posteriormente com a base de
dados real do MPF.

f) Documentacio e Divulgacio: a partir
dos resultados parciais e totais do presente
projeto de pesquisa, relatorios e artigos
cientificos serdo elaborados para divulgacdo
em congressos cientificos.

A linguagem em utilizagdo ¢é Python e
bibliotecas de PLN e aprendizado de maquina como
NTK e scikit-learn.
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3. Resultados Parciais

At¢ o momento foram feitos testes e
implementa¢des de métodos para aprimoramento do
projeto. Em primeira etapa foi realizado a coleta de
dados para teste. O dataset utilizado foi o “4
Hierarchically Labeled Portuguese Hate Speech
Dataset”, um arquivo .csv, que possui 5670 tweets para
analise que podem, ou ndo, conter discurso de odio
(DATASET,2019)

Apds coleta dos dados foi implementado os
métodos de pré-processamento como stopword,
remocdo de acentos e caracteres desnecessarios, assim
como técnicas de Jowercase e tokenizagdo para
filtragem e simplificagio das mensagens. E possivel,
também, fazer extragdes de tweets especificos para
analise individual. Se quisermos entender como
exatamente a palavra “amor”, por exemplo, atua no
dataset, o codigo retornaria como resultado a frequéncia
que a palavra aparece, assim como todos os tweets com
a palavra desejada e quem os publicou.

fraze Original: 0 dia de hoje estd muita banitall

fraze pré-processada:[ dia, hoje, muito, bonita]
Figura 1 - Exemplo de pré-processamento de texto

Implementou-se uma vetorizagdo de todo o
documento utilizando duas técnicas diferentes para
comparagdo, o CountVectorizer € o TFIDVectorizer.

O CountVectorizer e o TfidfVectorizer sdo duas
técnicas utilizadas em PLN para pré-processar e
representar texto de forma numérica, permitindo que
algoritmos de aprendizado de maquina trabalhem com
dados de texto. Apos a limpeza e vetorizagdo do dataset,
comega o treinamento da IA para encontrar os padroes
que existem no conjunto de dados para que a IA entenda
e consiga classificar, automaticamente, cada mensagem
como ofensiva ou ndo. Dois métodos de treinamento
foram aplicados para uma comparacdo de resultado, o
DecisionTree e RandomForest. Utilizou-se também a
técnica de K-fold para melhores resultados.

DecisionTree ¢ um modelo de aprendizado de
maquina que representa decisdes ¢ suas consequéncias
em uma estrutura de arvore.Os dados sdo divididos em
subconjuntos com base nas decisdes tomadas nos nos
da arvore. O objetivo é chegar a uma folha da arvore
que represente a classificagdo ou previsdo final. Ja o
RandomForest ¢ um algoritmo de aprendizado de
maquina que ¢ baseado em multiplas arvores de decisao.
A ideia por tras dele ¢ criar uma coleg@o de arvores de
decisdo, onde cada arvore € treinada com uma amostra
aleatoria dos dados e usa uma selecdo aleatoria de
recursos (varidveis) em cada divisao.

A ideia fundamental do k-fold cross-validation
(validagdo cruzada k-fold) ¢ dividir o conjunto de dados
em “k” vezes aproximadamente iguais. Em seguida, o
modelo € treinado e avaliado nessas k vezes, cada vez
usando uma parte diferente como conjunto de teste e as
outras k-1 partes como conjunto de treinamento.

Iteration 1 Test Train Train Train Train

Iteration 2 Train Test Train Train Train

Iteration 4 Train Train Train Test

Iteration 3 Train | Train ‘ Test
| | T

Train | Train

Iteration 5 Train

Train Train

Train

Figura 2 - Técnica de K-fold

E por fim, para conclusdes do dataset, foi feita
uma retirada de amostragem usando matriz de confuséo
¢ as métricas de acuracia, precisdo e revocagdo para
verificar a performance do treinamento.

Valor Predito
Sim Nao
Verdadeiro Positivo Falso Negativo

3 |5m (TP) (FN)
=] Nio Falso Positivo Verdadeiro Negativo
(FP) (TN)

Figura 3 - Matriz de confusédo

4. Conclusoes

O projeto, at¢é o momento, obteve resultados
razoaveis, porém ndo satisfatorios ao que propdem a
pesquisa. Para a identificagdo de discurso de d6dio, um
resultado adequado seria com uma precisdo de 85%, ou
mais, de acerto do conjunto de dados. Os resultados
obtidos, com as mudangas para comparagdes, ficam em
torno de 72% e 75% de precisdo. Assim, para etapas
futuras, planeja-se entender o porqué desses resultados e,
a partir disso, mudar e melhorar no que for necessario.
O motivo do resultado abaixo do esperado pode ser
questdes de dataset, das técnicas de pré-processamento
ou dos métodos de treinamento utilizados.
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