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Resumo: O objetivo do presente projeto é otimizar o
tempo de analise de evidéncias que envolvem contelido
ilicito infantil, obtidos pelo Ministério Publico Federal
(MPF) através de um portal de dendncias. Para isso,
foram utilizados trés tipos de arquiteturas de redes
neurais convolucionais — LeNet-5, AlexNet e VGG-16 —
e, também um modelo pré-treinado — YOLOV8. Todos
foram testados com uma base de dados publica da
plataforma kaggle. Por fim, quanto aos resultados, foi
atingido uma acurécia méxima de 89,9% com o modelo
YOLOvS.

1. Introducéo

A Internet é um vasto ambiente visto que conta com
mais de 64,4% da populacdo [1] mundial ativa, onde
grande parte dessa porcentagem sdo menores de idade.
Com isso, é possivel perceber que com as diversas opgoes
de entretenimento infantil observa-se a maior
vulnerabilidade dos jovens dentro do meio digital, uma
vez que, por ser um ambiente amplo, somado a inocéncia
das criancas, sua vulnerabilidade acaba sendo exposta
para criminosos da Internet.

Com mais de 23 mil dendncias registradas
somente em territorio brasileiro nos primeiros quatro
meses de 2023 [2], é evidente que a pornografia infantil
€ uma das problematicas que mais afligem a seguranca
dos menores em meio digital atualmente. Dito isso, nota-
se um aumento consideravel das denlncias de
pornografia infantil, comparado ao mesmo periodo no
ano de 2022, houve um aumento de 70% [2].

Para a andlise dessas denlncias e possivel prisdo
dos criminosos, 0s especialistas criminais precisam
realizar a anélise individual desses relatos e categoriza-
los de acordo com o crime cometido e se a denuncia
possui evidéncias validas ou ndo. O fato de que nem todas
as denuncias sdo validas € um problema grave, pois acaba
gerando a subutilizacdo dos especialistas criminais.

Ao mesmo tempo técnicas de processamento de
dados e mais especificamente de imagens, tem evoluido
de forma consistente nos dltimos anos agregando
técnicas de Inteligéncia Artificial (IA) para o
processamento e classificacdo de imagens em diferentes
classes. Essa metodologia pode ser aplicada em
diferentes setores da sociedade, como na saude, na
analise de imagens médicas para detectar doencgas e na
agricultura para identificar tipos de pragas [3]. Na area de
seguranga publica, essas técnicas podem identificar
padrbes de imagens ilicitas e bloquear o conteldo ou
avisar autoridades, empresas como Google e Apple ja
aplicam isso em suas plataformas [4].

Dessa forma, esse projeto de pesquisa busca
aplicar e validar técnicas de processamento de imagem e
IA para a classificacdo de faces infantis. Essa primeira

classificacdo visa facilitar e agilizar o primeiro
atendimento de dendncias focadas em pornografia
infantil, na medida que poderia filtrar denincias que
efetivamente possuam criangas nas imagens como
evidéncias ou ndo. A partir dessa filtragem, as imagens
com criancas seriam separadas para uma andlise futura a
ser realizada por um especialista criminal, otimizando o
seu tempo para a analise.

Essa pesquisa é parte de um projeto maior que
envolve a parceria do Centro Universitario FEI e o
Ministério Pablico Federal de S&o Paulo (MPF-SP) -
divisdo de crimes cibernéticos, no qual se planeja
implementar algoritmos que auxiliem na classificagdo de
discursos de 6dio e pornografia infantil.

2. Metodologia

Dado o objetivo do presente projeto, ele foi

decomposto em 5 blocos de atividades:

a) Pesquisa Bibliografica: o aluno pesquisador se
aprofundou na literatura sobre conceitos,
métodos e documentacdo necessarias para o
desenvolvimento do projeto;

b) Formacéo da base de dados: na primeira fase,
0 aluno realizou testes em bases de dados
publicas como o [5] da plataforma kaggle. A
base de dados possui duas classes, adultos e
criangas. As imagens possuem resolucdo de
640x640 e formato RGB.

c) Desenvolvimento de técnicas
computacionais: nessa etapa foram
implementadas 1) Técnicas de aprendizado de
maquina; 2) Implementacdo de redes neurais
convolucionais seguindo as arquiteturas dos
modelos LeNet-5, ALexNet e VGG-16,
ilustrados nas figuras 4, 5 e 6 respectivamente
com base no livro de Ramo [6]; 3) Utilizacdo de
um modelo pré treinado.

d) Avaliacdo e Anélise: foram utilizadas as
métricas de acuracia, precisao e revocagdo — que
utilizam como base a matriz de confuséo - além
da validacéo cruzada.

e) Documentacdo e Divulgacdo: a partir dos
resultados parciais e totais do presente projeto
de pesquisa, relatérios e artigos cientificos
foram elaborados para divulgagdo em
congressos cientificos. Em relacdo a avaliagdo
serdo consideradas métricas de acurécia,
precisdo e revocagdo para avaliar o método
desenvolvido.
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3. Resultados

Nas figuras 1 e 2, estdo os resultados de
acuracia, precisdo e revocacao de cada modelo, na base
de teste e treino, respectivamente. Observando as figuras
1 e 2, é possivel notar que, embora 0 modelo VGG-16
tenha obtido os melhores resultados nas métricas no
conjunto de treino, o modelo YOLOV8 obteve o0s
melhores resultados no conjunto de teste. Desse modo, é
possivel observar que no VGG-16 ocorreu o overfitting —
figura 3 - enquanto no YOLOvS8 — figura 4 - 0 modelo
conseguiu generalizar a base de dados, atingindo a faixa
de 89.9% de acuracia top-1 - métrica de acurécia
convencional segundo [7]. Analisando melhor, como o
YOLOvV8 é um modelo pré treinado com capacidade de
classificacdo, ha diversas vantagens em usa-lo, uma delas
¢ a base de dados usada, que é pequena.

TESTE | Acurdcia Precisdao Revocagio
AlexNet | 0.594 £ 0.0314 | 0.595 +£0.0316 | 0.594 +0.0314
LeNet 0.543 +0.0174 | 0.543+0.0174 | 0.543 +£0.0174

VGG-16

0.635 £ 0.0140

0.636 £0.0144

0.635 £ 0.0140

YOLO

0.839 £ 0.0244

0.839 £ 0.0246

0.839 = 0.0245

Figura 1 - Tabela de resultados da base de teste

TREINO

Acuricia

Precisao

Revocacao

AlexNet

0.976 + 0.0472

0.977 £ 0.0460

0.976 £ 0.0471

LeNet

0.998 + 0.0030

0.998 + 0.0030

0.998 + 0.0030

VGG-16

1.0+ 0.0

1.0+ 0.0

1.0 £ 0.0

YOLO

0.895 + 0.0175

0.901 £ 0.0344

0.891 +0.0313

Figura 2 - Tabela de resultados da base de treino
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Figura 3 - Acurdcia na base treinamento usando VGG-
16
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Figura 4 - Acurécia top -1 YOLOV8

4. Conclusdes

O objetivo de realizar o reconhecimento facial infantil
foi atingido com acuracia maxima de precisédo de 89.9%
utilizando o modelo pré-treinado YOLOV8. Deve-se
observar que o modelo pré-treinado se comportou melhor
em relacdo as outras arquiteturas de rede por conta das
vantagens que possuli.
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